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REQUISICGAO DE COMPRA N° 247595

‘1. DO OBJETO E JUSTIFICATIVA

1.1. O presente Termo de Referéncia objetiva estabelecer as condicoes minimas para
CONTRATACAO DE PRESTADORA DE SERVICO DE COMUNICACAO DE DADOS, VOZ E
MULTIMIDIA (Empresa) para o fornecimento dos seguintes servigos, divididos em 02 (dois)
LOTES:

1.1.1. LOTE 01 - 27 (vinte e sete) Links com possibilidade de aplicacdao de dados, voz e
multimidia de forma dindmica através de tecnologia IP/MPLS, em &ambito corporativo,
permitindo trafego multimidia nos enderecos definidos pelo SESC-PE, sobre uma unica
plataforma de redes, contemplando roteadores para interligagdo das unidades remotas e o
ponto concentrador. A rede IP/MPLS devera contemplar servigo de geréncia de rede pro-ativa
e otimizacao de trafego WAN, incluindo implantagao, configuragao, manutengao e fornecimento
de todos os equipamentos necessarios para a plena conectividade entre as localidades citadas
neste Termo de Referéncia.

1.1.2. LOTE 02 - 02 (dois) Links IP dedicados e simétricos para conexao a internet utilizando a
tecnologia FTTH, incluindo implantagao, configuragao, manutencao e fornecimento de todos os
equipamentos necessarios para o pleno funcionamento da solucao.

1.1.3. Fica expressamente estabelecida a vedacdo de adjudicagdo cruzada entre os lotes
previstos neste Termo de Referéncia. Assim, o fornecedor vencedor do Lote 01 (Links IP/MPLS)
ndo podera ser declarado vencedor do Lote 02 (Links IP dedicados), e vice-versa.

Tal restricdo decorre do carater excludente dos lotes, cuja finalidade é assegurar a efetiva
redundancia e a continuidade dos servicos de comunicacdo de dados, voz e multimidia,
garantindo que os links contratados no Lote 02 sejam utilizados como backup em situagdes de
indisponibilidade dos links do Lote 01.

A adjudicagao a fornecedores distintos constitui requisito essencial para a mitigagao de riscos
de falha simulténea, preservando a alta disponibilidade e a contingéncia dos servigos prestados
a Unidade de Tecnologia Digital do SESC-PE.

1.1.4. Em razdo da vedacéo de adjudicagao cruzada, as rotas e enlaces deverao ser totalmente
independentes, ndo podendo compartilhar do mesmo enlace ou meio fisico. Essa exigéncia
visa garantir maior contingéncia e disponibilidade dos servicos. Ressalta-se que nao sera
admitida a utilizacdo de rotas de backup via radio, sendo obrigatéria a utilizacdo de rotas de
backup em Fibra Otica.

1.2. JUSTIFICATIVA

1.2.1. O objeto desta contratagao visa viabilizar a implantacdo da rede MPLS, permitindo a
interligacéo entre as redes locais de todas as unidades executivas do SESC em Pernambuco,
de forma a prover acesso aos varios servigos essenciais ao funcionamento da instituicédo. A
rede MPLS permite a configuracao de parametros de QoS (Qualidade do Servigo), priorizagao
de tipos pré-definidos de trafego e seguranga na transferéncia de informacgdes, de forma que
0s servigos e sistemas disponibilizados no Datacenter do SESC em Pernambuco, estejam
acessiveis em tempo real e integral. Sdo alguns servigos que dependem da rede MPLS para
serem disponibilizados do Datacenter para todas as unidades administrativas e educacionais:
Acesso a Internet, Intranet, e-mail, aplicagbes web, transferéncia de arquivos, autenticacéo de
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usuarios, integracdo dos sistemas corporativos desenvolvidos pelo Departamento Nacional,
sistema Sophia, SAD, Agilize, QLIK, acessos remotos, reunides através do Zoom, Meet, Teams
e demais plataformas, aulas hibridas, telefonia VolP, impressao, compartilhamento de arquivos
e etc.

1.2.2. A contratacao da nova rede, permitira adotar mecanismos com vistas a melhorar a
conectividade e suas velocidades, agregar novos servigos necessarios para qualidade do link,
elevar a seguranca das operagdes realizadas através da rede, com especial atengdo aos
aspectos de alta disponibilidade, resultando em melhoria da conectividade das demais sub
redes que estdo consequentemente interligadas. Além disso, foi realizada uma analise
minuciosa da rede atual, levando-se em consideragao as perspectivas de crescimento dos
nossos processos de Tl, que cada dia se tornam mais dependentes do ambiente virtual, sendo
necessario, portanto, o aumento da velocidade da rede.

1.3. RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

1.3.1. Aumento da capacidade de se organizar, pelo aperfeicoamento do uso dos recursos
disponiveis;

1.3.2. Atendimento integral, relativo a gestdo da qualidade, das exigéncias de auditorias
internas e externas;

1.3.3. Melhoria substancial no atendimento as demandas dos usuarios internos, por servigos
de suporte técnico de informatica e suporte de rede, garantindo-se o atendimento e solugao
das solicitagbes no menor tempo possivel;

1.3.4. Inducao de melhorias na gestao e governanga de Tl no SESC-PE, a partir da estruturacao
de todas as iniciativas de Tl| com base nas melhores praticas de governanca;

1.3.5. Gestao completa da rede, proporcionando otimizagao de recursos técnicos e financeiros;

1.3.6. Aumento do grau de satisfagdo dos usuarios com os produtos e servigos fornecidos pela
UTD;

1.3.7. Atualizagdo tecnologica permanente do corpo técnico contratado;
1.3.8. Aumento na capacidade de atendimento aos usuarios internos e externos;

1.3.9. Atender aos requisitos de desempenho e disponibilidade no acesso aos dados, servigos
e solugdes de tecnologia da informacao dentro dos niveis de servigo e prioridades acordados;

1.3.10. Garantir nivel adequado de seguranca, integridade e consisténcia de dados e
informagdes manipuladas e armazenadas no ambiente da UTD;

1.3.11. Estabelecimento de um padréo para fornecimento de servigos;

1.3.12. Maior transparéncia e melhoria dos controles, baseando-se em critérios definidos de
conformidade, qualidade, eficacia e efetividade dos servigos;

1.3.13. Padronizagao dos procedimentos em uma sequéncia légica e integrada;

1.4. JUSTIFICATIVA DA SOLUGAO ESCOLHIDA
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1.4.1. Os servigos serdo prestados em estrito respeito a legislagao aplicavel a matéria, com
observancia do modelo a seguir detalhado, que visa garantir melhor equilibrio entre os
requisitos de EFICACIA (“garantia do cumprimento das obrigagées”), de EFICIENCIA (“garantia
do cumprimento das obrigagbes no menor prazo, ao menor custo possivel) e de
ECONOMICIDADE (“maior beneficio possivel a um custo aceitavel”).

1.4.2. O processo de contratagdo proposto atenta as recomendagdes legais e normatizadoras
previstas no art. 33 do Regulamento de Licitagbes e Contratos, RESOLUCAO SESC n°
1.593/2024, proporcionando ampla disputa licitatéria. Mesmo n&o adotando um modelo
consagrado pelo mercado, tem em sua esséncia o0 mesmo conceito de execugdo desses
modelos mais difundidos. Apenas estabelece padrdes adequados de resultados com vistas ao
ganho de escala produtiva, a facilidade de custeamento e orcamentacdo e a ampla
competitividade do mercado, vinculados as praticas de padronizagdo de servigcos e definigao
de resultados.

1.4.4. Foi considerada pela equipe técnica desenvolvedora do presente termo, a totalidade dos
servigos existentes e necessarios, estabelecendo os requisitos que caracterizam em solugoes
consistentes para o alcance dos objetivos motivadores da contratacdo, permitindo, de forma
clara, obter os resultados e beneficios pretendidos, sem engessamento que impega processos
inovadores e evolutivos naturais em tecnologia de infraestrutura.

1.4.5. Sua sustentabilidade foi atrelada ao principio da eficiéncia, tendo em sua modelagem de
demanda e especificagdo de servigos a exigéncia de definigcdo técnico-administrativa por parte
dos servidores, e a execugao operacional por parte da contratada, intercambiada por processos
de trabalho previamente formatados e documentados, evitando assim a excessiva dependéncia
de fornecedores externos para realizacao das atividades.

1.4.6. O modelo permitira a reducdo de custos em caso de mudancas futuras de empresas
contratadas, pelo simples fato de que todos os processos serdo devidamente documentados
pela empresa contratada. A quantificagao do volume e o nivel de servigo definido — SLA —
ACORDO DE NIVEL DE SERVICO, assegurardo a Contratante a posse efetiva de todos os
procedimentos e informagdes necessarias para a continuidade por outra empresa,
principalmente quanto ao conhecimento do negdcio institucional envolvido em cada processo.

1.4.7. Resumindo, a contratagao proposta € viavel para a organizagao, por atender os principais
quesitos de contratagdo e com base nos seguintes principios:

1.4.7.1. Eficacia - As ordens de servigos devem prever o prazo para execugao, tanto para as
de conceito operacionais quanto as de implantagdes, baseando em resultados e niveis de
qualidade definidos;

1.4.7.2. Eficiéncia - Os prazos previstos serao definidos de acordo com a experiéncia do corpo
técnico e a necessidade da organizagao, sendo factiveis e realizaveis se a contratada estiver
provida de recursos profissionais especializados, capacitados e experientes na execugao das
atribuicbes demandadas. Como requisitos para obtengcado desse objetivo, para tarefas que
atendam a servicos considerados criticos pela CONTRATANTE, seréo exigidas Certificagoes
especificas que comprovem o conhecimento dos recursos envolvidos. Isso proporcionara o
custo real e de acordo com o resultado de cada tarefa;

1.4.7.3. Economicidade - A definicao dos resultados, vinculados aos niveis de servigos exigidos
para cada produto demandado, proporcionara a Contratante resultados efetivos por custos
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justos, ja que as especificacbes prévias da maioria das tarefas em fase licitatoria dardo as
concorrentes igualdade de condigdes para provisionar o custo real da contratagao;

1.4.7.4. Isonomia - A definicdo prévia da totalidade dos servigcos previstos e a expectativa
minima de execuc¢ao no que concerne a: detalhamento das atividades, resultados esperados,
niveis de qualidade aceitaveis, previsao de glosas e esfor¢co estimado para seu cumprimento,
proporcionara aos concorrentes conhecimentos prévios dos servigos exigidos, dando
visibilidade ao processo e permitindo a livre concorréncia de mercado;

1.4.7.5. Padronizagdo - Os modelos de demandas e os resultados exigidos apoiados em
documentagdes técnicas, registros, processos de trabalho e procedimentos de execugdo
proporcionam um padrao de produtividade, independentemente dos adotados para efetivacao
de melhores praticas. Quando um ou mais destes padrdes de governanga forem adotados,
bastara o reajustamento dos modelos utilizados para adequagdo as novas exigéncias,
mantendo o conhecimento do negdcio e as metodologias de produgao a cargo da Contratante;

1.4.7.6. Parcelamento - A contratagao prevé como ganhadora a concorrente que fornecer o
menor preco global para o total de unidades previstas, mas conceitua que seu pagamento sera
efetuado de acordo com a entrega de cada produto, que devera ser contabilizada para cada
tarefa. Portanto, a execugéo sera parcelada em unidades de servicos devidamente justificados
e mensurados pela equipe técnica interna;

1.4.7.7. Caracterizagao - O modelo de prestagdo de servigos prevé que a contratada seja
integralmente responsavel pela gestao de seu pessoal em todos os aspectos, sendo vedado a
equipe demandante, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre
a administracdo da mesma, ou comando direto sobre seus empregados, fixando toda
negociagao na pessoa do preposto da Contratada ou seu substituto.

1.4.7.8. Produtividade - Baseada em linha de produgdo em série com prazos para entrega,
apoiada em padronizacdo documentada de servigos, modelos de melhores praticas para a area
de Tl e condicionando 0 pagamento aos resultados obtidos para cada unidade demandada.

1.5. JUSTIFICATIVA DO AGRUPAMENTO DOS LOTES

1.5.1. Os servicos foram agrupados em lotes objetivando reduzir custos e logistica de
administragdo dos links, além de promover maior agilidade, seguranga na sua operacgao,
qualidade no servico e alta disponibilidade.

1.5.2. Referente ao Lote |, ndo ha como ter mais de uma operadora, caso contrario, ndo seria
possivel garantir a qualidade e a segurancga do trafego de dados, além do mais, poderiamos ter
27 contratos diferentes para administrar, cada um com suas particularidades.

1.5.3. Referente ao Lote I, caso ndo fosse em lote, o SESC-PE correria o risco de ter a mesma
empresa operando todos os circuitos de comunicacao, tendo em vista que, uma vez ocorrendo
algum sinistro na rede légica desta empresa, ndo teriamos a redundancia, ou seja, o SESC-PE
ficaria sem alternativas para manter os servicos em pleno funcionamento. Neste caso,
ficariamos sem o link MPLS, como também, sem o link de internet.

1.5.4. Ademais, o objeto a ser contratado foi dividido em 02 (dois) lotes, haja vista a
diferenciacao na finalidade de uso das duas tecnologias solicitadas. Enquanto a rede MPLS
consolidara a conectividade entre as unidades executivas do SESC em Pernambuco, através
do isolamento do trafego entre os pontos da rede, o0 acesso a internet por velocidade dedicada,
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garantirad o recurso de redundancia quando da indisponibilidade do servico MPLS, mantendo
dessa forma, as unidades com acesso aos servigos oferecidos pela UTD.

2. DA DESCRIGAO DOS SERVIGOS

2.1. LOTE 01 - Servigo de Comunicacao de Dados — VPN/MPLS

a)

b)

d)

f)

g)

h)

j)

k)

Devera interligar, através da rede da LICITANTE, as unidades do SERVICO SOCIAL DO
COMERCIO - ADMINISTRACAO REGIONAL EM PERNAMBUCO, relacionadas neste
documento, ao ponto sede do SESC-PE.

A interligagdo das unidades remotas ao ponto sede devera ser implementada através de
rede VPN, com tecnologia MPLS e devera seguir as velocidades minimas garantidas
dispostas neste documento, permitindo-se aos licitantes apenas alternativas de
velocidades superiores e devendo ser entregues em cada unidade do SESC-PE, 02 (duas)
interfaces Gigabit Ethernet para LAN, com interface fisica padrao RJ-45.

A sede do SESC-PE, localizada em Recife, sera considerado o ponto central da rede
(concentrador), para onde os dados oriundos dos demais enderecos da solu¢ao deverao
convergir.

Deve implementar na ocasido da ativagdo do ponto concentrador, meio de acesso
redundante em fibra éptica, bem como equipamentos que permitam o atendimento deste,
a velocidade minima e simétrica de 1Gbps, sendo expansivel até 1,2 Gbps. O ponto
concentrador devera ser entregue a sede do SESC-PE com, no minimo 02 (duas)
interfaces Gigabit Ethernet para LAN.

Deve permitir o trafego de toda a suite de protocolos que compde o padrdao TCP/IP.
Deve ser implementado por meio de acessos dedicados e permanentes.

Os acessos dedicados deverao ser ativados através de circuitos que utilizem como meio
de transmissao, cabo de fibra 6ptica.

Deve implementar mecanismo de priorizagdo de trafego, através de tecnologia QoS
(qualidade de servigo), seguindo os padroes das RFC 2474 e 2475 - DiffServ,
complementados pela RFC 2597 — Assured Forwarding PHB e pela RFC 2598 - Expedited
Forwarding.

Devera incluir instalagdo e fornecimento de qualquer equipamento e/ou recurso
necessario, se a solugao adotada impuser o uso, tais como: roteadores, modems, etc.

Devera garantir, durante o periodo de vigéncia do contrato, que os servigcos de operacao e
manutencéo corretiva do sistema e os custos envolvidos para tal serdo de responsabilidade
do licitante.

Devera garantir disponibilidade minima mensal do servigo de 99,7%. Esta disponibilidade
indicara o percentual de tempo em que os servigos permanecerem em condi¢des normais
de funcionamento durante o periodo de um més de operacao.

Devera garantir média mensal de perda de pacotes ndo superior a 2%.
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m)

Deve oferecer atendimento as solicitagdes de servigcos de reparo e manuteng¢ao do servigo
de comunicacao de dados, com abertura de chamado técnico através de ligacdo gratuita
tipo 0800. O prazo de solugao do problema sera de até 6 (seis) horas para o ponto sede
do SESC-PE e de até 8 (oito) horas para as unidades remotas, contados a partir da
abertura do chamado pelo SESC-PE.

2.1.2. Sistema de gerenciamento e monitoramento de rede e de servigos

a)

Gerenciamento proé-ativo da Contratada

O sistema de gerenciamento pré-ativo devera possuir:

a.1) Geracado automatica de alarmes em caso falhas do(s) elemento(s) de rede
gerenciado(s)

a.2) Geragédo automatica de alarmes em caso de quedas de desempenho do(s)
elemento(s) de rede gerenciados (perda de pacotes, laténcia, aumento/queda de
trafego)

a.3) Informagdes sobre a localizagao fisica de ativos de rede (roteadores, portas,
acessos)

a4) Informagdes detalhadas sobre a configuracao atual de cada um dos roteadores

a.b) Disponibilidade medida (real) de todos os elementos gerenciados da rede

a.6) Visao grafica da topologia da rede com os respectivos alarmes

a.7) Abertura de trouble tickets via 0800 ou portal web

a.8) Gréficos e relatérios de tendéncia

a.9) Monitoracao por classe de servigo

a.10) Canal de atendimento exclusivo, 24 x 7h, diferenciado e prioritario para clientes que
possuam o servigo de geréncia.

2.1.3 Monitoramento da rede (pela Contratante)

a)

b)

d)

Solugdo de monitoramento que permite:

a.1) Visualizar a composig¢ao do trafego (por site/toda rede);

a.2) Verificar o volume de trafego por protocolo, aplicagéo, IP (origem e destino),
marcacoes ToS e classes de QoS;

a.3) Identificar os ofensores em cada tipo de trafego.

A contratada ira disponibilizar e configurar um sistema de monitoramento de rede que sera
gerenciado pela Contratante, sem agéo direta da contratada. Este sistema néo ira abrir
chamados pré-ativamente.

A contratada ira prover o treinamento in loco para o responsavel pela rede da Contratante,
de acordo com a configuragao da ferramenta, de forma que a Contratante possa gerenciar
e emitir os relatorios que achar convenientes.

O sistema devera possibilitar a identificagdo do trafego IP passante na rede,
caracterizando-o de forma qualitativa e assim classificando o seu uso, possibilitando que o
SESC-PE conhega quais maquinas acessam mais a Internet, quais departamentos mais
acessam as aplicacdes corporativas, qual aplicagao utiliza mais um determinado link, quais
as aplicagdes que mais oneram cada classe de servigo, matriz de trafego entre localidades,
distribuicdo de trafego bem como os usuarios e aplicagdes que mais consomem banda.

O sistema de monitoramento deve atender aos seguintes requisitos minimos para o
gerenciamento de trafego.
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e.1) Processos de coleta: multiplos, intrusivo e/ou distribuidos.
e.2) Tecnologias de coleta: fluxos (Cisco Netflow, Huawei Netstream ou Juniper J-

Flow), geracdo de fluxos a partir de espelhamento de portas (port mirror) e SNMP
versdes 1, 2c e 3.

e.3) O trafego nas interfaces de rede deve ser coletado também via SNMP através
dos contadores ifiInOctets e ifOutOctets (ou ifHCInOctets e ITHCOutOctets em interfaces
GigabitEthernet ou mais rapidas) da IF-MIB.

ed) Sumarizacao por objetos: criagdo de objeto(s) de analise de trafego (bloco IP
com mascara, endereco IP, blocos de IPs com mascaras, variagbes de IPs, portas UDP,
portas TCP, conjunto de variagdes de portas UDP, conjunto de variagdes de portas TCP,
protocolo, interface fisica de entrada de um equipamento, interface fisica de saida de
um equipamento, nimero ASN de entrada e numero ASN de saida, marcacao ToS e
grupo de marcacéao ToS).

e.5) Dominios: visualizagdo de varios dominios (rede corporativa de multiplos
fornecedores, servigos e ambientes).

e.6) Controle de fluxos repetidos.

e.7) Configuracéo de perfis de visualizagao independentes por usuario.

e.8) Definicdo de aplicagbes: baseadas no IP/conjunto de IPs, porta (UDP ou TCP)
ou um conjunto de portas e IPs.

e.9) Suporte a alarmes baseados em medi¢des correntes de trafego ou de alteragdes

de comportamento: os alarmes devem ser configurados utilizando-se de qualquer curva
exibida nos graficos do sistema. Ocorréncias de alarmes devem ser enviadas através
de TRAPs SNMP.

e.10) Detecao de trafego suspeito: IP flood e alta taxa de transferéncia entre dois
hosts.
e.11) Disponibilizagado das seguintes informagdes (on line e/ou on demand):

e.11.1) Matriz de trafego entre localidades, quebra de trafego de localidades e de
interfaces de rede por aplicagdes, protocolos e classes de QoS, quebra de trafego
de classes de QoS por aplicagdes e protocolos.

e.11.2) Distribuicdo do trafego das localidades entre as suas subredes.

e.11.3) Acesso aos fluxos exportados pelos roteadores por meios de relatérios, em que
haja a sumarizagéo pelos campos Netflow escolhidos pelo usuario. Ao sumarizar, o
relatério deve mostrar os momentos da abertura do primeiro fluxo e de fechamento
do ultimo. Deve ser oferecida uma opgao para exibicao detalhada dos fluxos, com
todos os campos disponiveis.

e.11.4) Relatério dos objetos do sistema (subredes, protocolos, aplicagdes, classes de
servico, etc.) que possuem maior trafego, distinguindo trafego origem e destino.

Quanto ao formato da solugéo precisa:

f.1) Ser em forma de appliance;

f.2) Ter opcao por implementacao de appliances em redundancia, de forma a assegurar alta
disponibilidade;

f.3) Ser escalavel, suportando aumento da base coletada através da adigéo de appliances
coletores, mantendo um unico portal de acesso aos dados;

f.4) Exibir todos os graficos e relatérios em ambiente web (via HTTP), sendo necessario
somente um navegador e o plugin Java;

f.5) Permitir acesso ao console de configuracao via cabo serial ou remotamente, através de
uma conexao SSH.

2.1.4 Servigo de voz corporativa
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a) A rede corporativa devera ser capaz de suportar o trafego de voz entre as unidades do
SESC-PE, fazendo uso da mesma infraestrutura da rede de dados, sem custos adicionais.

b) A quantidade de canais de voz a ser disponibilizada pela CONTRATADA em cada unidade
do SESC-PE devera ser de 16 (dezesseis) canais. A definigdo da quantidade a ser utilizada
sera feita nos equipamentos PABX de propriedade do SESC-PE.

c) O tipo de interface a ser utilizado para os canais de voz sera Ethernet e deverao ser
interligadas aos equipamentos de PABX ja existentes nestas localidades.

d) A adequacéo e configuracao dos equipamentos (PABX) localizados em todas as unidades
do SESC-PE serao de responsabilidade da Contratante.

2.2. LOTE 02 - SERVICO DE ACESSO A INTERNET

2.2.1 As especificagbes a seguir visam estabelecer as condigdes minimas para a contratagao
de PRESTADORA DE SERVICO para o provimento de Servigo de Conexao a Internet - SCI,
servigo de valor adicionado, conforme definido no artigo 61 da Lei Geral das Telecomunicagdes
— LGT, associado a um servigo de telecomunicagdes (PROVEDOR) autorizado pela ANATEL
(Agéncia Nacional de Telefonia), que ird suportar a conexao, de forma que seja possivel o
trafego de voz, dados e videoconferéncia, dentre outras aplicagdes;

2.2.2. O servico de acesso ao backbone da Empresa devera ser em Fibra Optica, exclusivo e
de forma dedicada, ndo podendo haver compartilhamento com outros clientes;

2.2.3. Nao serédo admitidos enlaces via radio ou satélite entre a conexdo do SESC-PE e o
backbone da Empresa; A solugdo de internet a ser empregada sera em cima do conceito da
tecnologia FTTH.

2.2.4. A prestagao do servico devera compreender fornecimento, instalacdo, manutencao e
monitoramento dos meios de transmissao necessarios ao pleno funcionamento dos links de
acesso a internet;

2.2.5. Quaisquer equipamentos necessarios a disponibilizagdao do servigo objeto deste TR
deverao ser providenciados pela Empresa. Os equipamentos deverdo ser entregues
devidamente configurados;

2.2.6. Cada um dos circuitos IP a serem contratados devera trafegar em um unico link, evitando-
se deste modo, a instalacio de varios links com taxas de transferéncias inferiores ao solicitado;

2.2.7. Os links a serem contratados para a SEDE DO SESC-PE (ltens 1 e 2 da tabela do LOTE
2) deverao ser estabelecidos por caminhos completamente distintos, desde o local de
instalagdo até o backbone da Empresa, ndo devendo haver nenhum ponto de falha comum
entre os mesmos. Por ponto de falha comum deve-se entender: utilizagdo compartilhada dos
mesmos equipamentos no ambiente da Empresa ou em ambientes publicos, tais como
roteadores, multiplexadores, switches, conversores Opticos e outros; utilizacdo compartilhada
de links fisicos ou ldgicos no ambiente da Empresa ou em ambientes publicos, tais como
utilizacdo dos mesmos encaminhamentos, dutos, caixas de passagem, DIOs e outros. Nao
sera aceita em hipotese alguma a pratica de “CGNAT” por parte do provedor. O
equipamento da empresa contratada sera em comodato (fibra 6tica e ONU bridge) para
atender ao Sesc-PE. No ambiente da CONTRATANTE sera permitido o compartilhamento das
caixas de passagem até o rack dentro do Datacenter;
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2.2.8. Antes da assinatura contratual, a Empresa devera apresentar um mapa de
encaminhamento das rotas dos links, demonstrando que n&o ha pontos/trechos em comum
entre eles até o seu backbone. A nao apresentacdo deste mapa podera implicar em
desclassificacdo da Empresa;

2.2.9. Todos os links internet deve ser entregues em dupla abordagem;

2.2.10. A EMPRESA devera apresentar documentagdo que comprove que a mesma € um
sistema autbnomo (AS-Autonomous Systems) da internet;

2.2.11. O sistema autdbnomo (AS) da Empresa devera possuir conexdes com pelo menos 2
(dois) outros sistemas auténomos (AS-Autonomous Systems) Nacionais e a pelo menos 1 (um)
Internacional, ter conexdo com pelo menos 2 (dois) PTT's (Pontos de Troca de Trafego) e ter
politica de roteamento Unica;

2.2.12. Devem ser oferecidas conexbes dedicadas que permitam manter as Unidades do
SESC-PE conectadas a Internet, em regime 24x7, com alta capacidade de trafego,
confiabilidade, qualidade, disponibilidade e flexibilidade. Em suma, devem ser oferecidas
solucdes que capacitem o SESC-PE com a infraestrutura de rede necessaria para implementar
a enorme variedade de aplicagcbes que a Internet pode proporcionar;

2.2.13. Cada link deve possibilitar o acesso a toda a gama de servicos Internet através,
respectivamente, de um acesso local e uma porta de roteador especialmente configurada para
o0 SESC-PE;

2.2.14. Todos os equipamentos e enlaces fornecidos pela Empresa, nas suas condigbes de
fabricagédo, operagdo, manutencgao, configuragcao, funcionamento, alimentagédo e instalagao,
deverado obedecer rigorosamente as normas e recomendagdes em vigor, elaboradas por 6rgaos
oficiais competentes ou entidades autbnomas reconhecidas na area — ABNT (Associagao
Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de Telecomunicagdes), e
entidades de padrbes reconhecidas internacionalmente — ITU-T (International
Telecommunication Union), ISSO (International Standardization Organization), IEEE (Institute
of Electrical and Electronics Engineers), EIA/TIA (Electronics Industry Alliance and
Telecomumnication Industry Association);

2.2.15. A empresa devera manter gerenciamento proativo da topologia da rede, provendo
relatérios gerenciais mensais de acesso a Internet, que evidenciem a utilizagao de banda nos
formatos Diario, Semanal, Mensal e Anual, além de relatério mensal dos chamados técnicos
abertos naquele més, informando o status atual e as agbes tomadas em cada chamado, com
data e hora de abertura e fechamento;

2.2.16. A empresa devera comunicar as paralisagdes para manutencdo preventiva com
antecipagdo minima de 48 horas;

2.2.17. A empresa devera garantir perda média mensal de pacotes nao superior a 2% além de
laténcia média maxima nao superior a 120 ms (cento e vinte milisegundos), considerando a
transmissdo de um pacote de dados de 32 bytes entre 0 acesso local e 0 né de acesso ao
backbone da empresa;

2.2.18. As medigbes para a comprovacao dos indicadores acima poderao ser feitas a qualquer
tempo, por um periodo minimo de 5 (cinco) minutos, e para uma ocupagao de link ndo superior
a 80%;
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2.2.19. Os roteadores deverao ter, no minimo, 3 (trés) portas GigaEthernet (10/100/1000Mbps)
para disponibilizacao de servigos a rede interna do SESC-PE. A empresa se responsabilizara
por qualquer configuracao adicional que se faga necessaria;

2.2.20. A empresa devera configurar no roteador os protocolos Netflow, SNMP e Syslog a fim
de possibilitar o monitoramento do link pelas ferramentas internas do SESC-PE;

2.2.21. A empresa devera realizar configuragdes de NAT (Network Address Translation), PAT
(Port Address Translation) e DHCP solicitadas, a posteriori, pela CONTRATANTE com o
objetivo de publicacao e/ou disponibilizagao de servigos;

2.2.22. A empresa devera fornecer, no minimo, 40 (quarenta) enderecos IPv4 validos para os
links do lote 02 da SEDE do SESC-PE, podendo estes estarem dispostos em, no maximo, dois
blocos de enderegcamento;

2.2.23. A empresa devera fornecer, no minimo, 01 endereco |IPv4 valido para cada link do lote
01 da Sede do SESC-PE, como também, para os links contratados de cada uma das unidades
executivas do referido lote.

2.2.24. As faixas de IPs fornecidas nao devem estar contidas nas RBL (Real-time Blackhole
List) da rede internet;

2.2.25. A empresa deve disponibilizar seus servidores de DNS para serem utilizados como
servidores primario/secundario, inclusive para a resolucao reversa de nomes;

2.2.26. A empresa devera ter implantado em sua infraestrutura servigo de detecgao mitigagéao
de ataques DDoS;

2.2.27. A empresa devera notificar o SESC-PE por telefone e/ou email o mais brevemente
possivel a partir do inicio do ataque, informando o tipo e o (s) alvo (s) do ataque;

2.2.28. Apo6s o inicio da ocorréncia do ataque do DDoS, o qual devera ser detectado
automaticamente, o sistema Anti-DDoS devera iniciar as agdes de mitigagdo em, no maximo,
02 (dois) minutos também de forma automatica;

2.2.29. Caso o SESC-PE identifique a existéncia de trafego malicioso, a empresa devera
realizar a mitigacao de ataques em até 15 (quinze) minutos apés a solicitagao formal do SESC-
PE através de canais de atendimento da empresa;

2.2.30. As solugdes de detecgdo e mitigacdo devem possuir servico de atualizagdo de
assinaturas de ataques e devem ser mantidas atualizadas durante toda a vigéncia do contrato.

2.2.31. Nao sera aceito bloqueio de ataques DoS e DDoS por ACLs em roteadores de borda
da empresa, excedo mediante solicitagdo do SESC-PE;

2.2.32. Nao devera haver limitagdo na quantidade de mitigagcdes de ataques e no volume de
trafego bloqueado durante o periodo da vigéncia contratual, seja através de detecgao proativa
ou reativa;

2.2.33. As funcionalidades de monitoramento, detec¢do e mitigacdo de ataques devem ser
mantidas em operagao 24x7 dentro do periodo contratual,

2.2.34. A empresa devera disponibilizar um portal onde o SESC-PE tera acesso online as
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informagdes dos ataques sofridos, contendo, no minimo, categorizagdo por severidade (Ex.
baixo, médio, alto), horario de inicio e fim e volume de trafego bloqueado e nao bloqueado;

2.2.35. Caso seja constatado que o trafego do DDoS né&o tenha sido bloqueado na rede da
empresa apos o tempo informado acima, o tempo de duragao do ataque n&o bloqueado sera
contabilizado como indisponibilidade do servigco, sujeito as penalidades definidas neste
documento;

2.2.36. Caso seja constatado que o trafego legitimo tenha sido bloqueado indevidamente por
mal funcionamento da solu¢do contratada, o tempo de duragcdo do bloqueio indevido sera
contabilizado como indisponibilidade do servigo, sujeito as penalidades definidas neste
documento.

2.2.37. Capacidade Minima de Backbone:

A licitante devera comprovar que o somatério das larguras de banda de seus backbones,
considerando conexdes com Pontos de Troca de Trafego (PTT) nacionais, links dedicados
contratados junto a empresas detentoras de backbone nacional e transito IP para Pontos de
Troca de Trafego internacionais, resulta em uma capacidade agregada minima de 80 (oitenta)
Gbps, devidamente disponivel, ativa e operacional.

2.2.38. Alicitante devera possuir Sistema Autdnomo (AS) préprio e manter conectividade direta,
ativa e operacional com os seguintes Pontos de Troca de Trafego (PTT) nacionais: IX Recife e
IX Séo Paulo, garantindo a troca eficiente de trafego com redes nacionais, reducao de laténcia,
otimizagao de rotas e maior resiliéncia da infraestrutura de backbone.

2.2.39. A licitante devera comprovar que seu backbone de rede possui conexao direta, ativa e
operacional com, no minimo, 01 (um) provedor de transito IP internacional, assegurando acesso
eficiente a Internet global, diversidade de rotas, redugdo de dependéncia de terceiros e maior
resiliéncia da infraestrutura de conectividade.

Para fins de atendimento a este requisito, considera-se conexao direta aquela estabelecida por
meio de sessdes BGP ativas entre o Sistema Autdbnomo (AS) da LICITANTE e o AS do provedor
de transito IP internacional, sem intermediacdo de AS de terceiros para o encaminhamento
principal do trafego.

2.2.40. Administragao de BGP Multi-ISP:

2.2.40.1. O servico de Administracdo de BGP Multi-ISP tem por objetivo atribuir a
CONTRATADA a responsabilidade integral pela gestdo técnica e operacional do segundo
provedor de conectividade (ISP) nas unidades operacionais do Sesc-PE, a ser subcontratado
pela propria CONTRATADA, garantindo a continuidade, a resiliéncia e a conformidade da
conectividade com os requisitos estabelecidos neste Edital, neste Termo de Referéncia e em
Seus anexos.

No ambito deste servigo, cabera a CONTRATADA, de forma direta e continua:

a) Administragao do segundo ISP: realizar a administragdo completa da interconexdao com o
segundo ISP, incluindo a gestdo das sessdes BGP, politicas de roteamento, controle de
anuncios, failover automatico e priorizagéo de trafego, assegurando operagéo integrada ao
backbone principal;
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b) Fiscalizagao da infraestrutura 6ptica: fiscalizar periodicamente o caminho da rede 6ptica
utilizada pelo segundo ISP, verificando a aderéncia as exigéncias técnicas, regulatérias e de
desempenho definidas no Edital, no Termo de Referéncia e nos demais documentos
contratuais;

c) Acompanhamento de reparos: acompanhar técnica e operacionalmente os reparos,
manutengdes corretivas e preventivas na rede optica do segundo ISP, atuando como ponto
focal junto ao provedor subcontratado até a completa normalizagédo do servigo;

d) Abertura e gestao de chamados: realizar a abertura, acompanhamento e encerramento de
chamados técnicos junto ao segundo ISP, tanto de natureza corretiva quanto preventiva,
incluindo escalonamentos, cobrancas de SLA e registro de evidéncias;

e) Monitoramento da conectividade éptica: monitorar de forma continua a disponibilidade,
atenuacdo dos enlaces Opticos, niveis de poténcia, laténcia, perda de pacotes e demais
métricas de qualidade de servigo de toda a conectividade existente entre o POP do segundo
ISP e o ativo da CONTRATANTE, utilizando ferramentas de monitoramento e relatérios
técnicos.

2.240.2. A CONTRATADA permanecera inteiramente responsavel pela qualidade,
disponibilidade e conformidade do servigo prestado, ndo sendo admitida a transferéncia de
responsabilidades a CONTRATANTE, ainda que haja subcontratacdo do segundo ISP.

2.2.41. Apresentagao Prévia de Mapa Georreferenciado da Rede Optica

A licitante devera apresentar, previamente a implantacdo dos servicos, mapa
georreferenciado completo da rede 6ptica, contendo a identificagdo dos trechos, rotas,
pontos de interconexdao, POPs, caixas de emenda, dutos, postes e demais elementos
relevantes da infraestrutura.

O mapa devera estar em formato digital, com coordenadas geogréficas precisas (latitude e
longitude), permitindo visualizagdo em ferramentas de mapeamento padréo, e devera ser
acompanhado de documentacao técnica descritiva de cada elemento da rede.

O mapa devera permitir verificagao técnica, fiscalizagao e validagdo da topologia proposta,
podendo a Administragdo, a qualquer tempo, realizar diligéncia técnica, inclusive com
solicitagdo de esclarecimentos, ajustes, complementagdes documentais ou validagao in loco
das informagdes apresentadas.

A aprovagdo do mapa georreferenciado pela Administragcdo é condicao obrigatéria para
autorizacao do inicio da implantacéo dos servigos.

A licitante devera manter o mapa atualizado durante toda a vigéncia do contrato, refletindo
qualquer alteragao, expansao ou modificagao da rede optica.

2.2.42. Limite de Distancia entre PoP da CONTRATADA e Ativo da CONTRATANTE -
Circuitos de 1 Gbps Ponto a Ponto

Para as abordagens dos circuitos dedicados de 1 Gbps ponto a ponto, o limite maximo de 5 km
(cinco quilédmetros) entre o PoP da CONTRATADA e o ponto de atendimento da
CONTRATANTE tem por finalidade assegurar alta disponibilidade mensal, previsibilidade de
desempenho e resiliéncia operacional, compativeis com servigos dedicados.
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Distancias superiores elevam o risco de indisponibilidade recorrente, especialmente em enlaces
Opticos aéreos, sujeitos a acidentes, podas de arvores, vandalismo e manutengbes
programadas ou corretivas de concessionarias de energia.

A exigéncia visa preservar o cumprimento dos SLAs contratuais, garantir tempo de reparo
(MTTR) compativel com ambientes criticos e assegurar a continuidade dos servicos.

A CONTRATADA devera comprovar que todos os links sincronos ponto a ponto atendem ao
limite maximo de 5 km entre seu PoP e o ponto de atendimento da CONTRATANTE.

3. DAS CONDIGOES GERAIS

3.1. Deverao estar inclusos no preco proposto todos os equipamentos necessarios para a
implementacéo da rede objeto do edital, incluindo o aluguel de equipamentos, roteadores, etc.

3.2. Deverao estar inclusos no preco proposto, os custos de manutencgao de todos os circuitos
e equipamentos alugados.

3.3. Os proponentes deverao garantir em suas propostas a concessao automatica de descontos
nos valores mensais, em decorréncia de interrupg¢des nos servigos contratados, desde que nao
atribuiveis ao SESC-PE.

3.4. Em caso de futura necessidade de mudanca de enderego de qualquer acesso da rede,
apos esta ter sido implantada, a CONTRATADA fica obrigada a executar e concluir a
transferéncia dos equipamentos e do circuito de dados e ativar o acesso da VPN no novo
endereco em um prazo maximo de 30 (trinta) dias corridos, desde que a alteragao seja para
endereco dentro dos limites urbanos da mesma cidade onde o circuito se encontra instalado.
No caso do ndo cumprimento deste prazo, o CONTRATADO devera conceder desconto
proporcional ao tempo de atraso.

3.5. Os Licitantes devem declarar em sua proposta de pregos que atende a todas as exigéncias
do Termo de Referéncia.

4. DO DESEMPENHO

4.1. O servigo contratado devera permitir incorporar modificagdes ou ampliagcdes sem que estas
impliquem na interrupg¢ao do restante das conexdes do SESC-PE.

4.2. A disponibilidade do servico indicara o percentual de tempo, durante o periodo de 01 més
de operagdo, em que um ponto de acesso integrante do servigo permanecer em condi¢des
normais de funcionamento.

4.3. O servigo sera considerado indisponivel:

a) A partir do inicio de uma interrupgao registrada no setor de atendimento a clientes ou na
geréncia de supervisao do CONTRATADO até o restabelecimento do circuito as condicoes
normais de operagao e a respectiva informagao do SESC-PE;

b) Quando apresentar taxa de erros (BER) igual ou superior a 10°.

4.4. A disponibilidade do servigo sera calculada, por cada ponto de acesso, para um periodo
de 1 més, através da seguinte equacao:
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D=((To-Ti)/To) x 100%

Onde:

D = disponibilidade;

To = periodo de equacédo (1 més), em minutos;

Ti = tempo total de indisponibilidade do ponto de acesso, ocorrida no periodo de operacéao (1
més), em minutos.

4.5. O valor de disponibilidade minima (no periodo de 01 més) devera ser de 99,7%. No calculo
de disponibilidade, ndo serdo consideradas as interrupgdes programadas e aquelas de
responsabilidade do SESC-PE.

4.6. Pelo ndo cumprimento do prazo estabelecido no subitem “x” do item 3 para
reparo/restabelecimento do circuito em 100% (cem por cento) de operabilidade, O SESC-PE
aplicara multa de 1% (um por cento) sobre o valor da mensalidade do circuito inoperante, por
hora ou fracdo de inoperancia.

4.7. Caso o somatdrio das indisponibilidades ocorridas em um determinado ponto de acesso
ultrapasse o indice mensal especificado/contratado, O SESC-PE aplicara multa também de 1%
(um por cento) sobre o valor da mensalidade do circuito, por hora ou fragdo de inoperancia que
exceda o indice de disponibilidade mensal. Esta multa sera independente da multa referente
ao nao cumprimento do prazo de reparo.

4.7.1. No calculo desse somatorio, serao consideradas todas as inoperancias, inclusive aquelas
com duracéo inferior ao prazo maximo de recuperacao do circuito.

4.8. No caso de inoperancia reincidente num periodo inferior a 4 (quatro) horas, contado a partir
do restabelecimento da ultima inoperancia em um ponto de acesso, considerar-se-a como
tempo de indisponibilidade daquele acesso o inicio da primeira inoperancia até o final da ultima
inoperancia, quando o circuito estiver totalmente operacional. Neste caso, além dos descontos,
cabera aplicagao de multa, caso o periodo maximo apurado, seja superior ao previsto.

4.9. No caso de inoperancia de responsabilidade do CONTRATADO, serdo concedidos
descontos por interrup¢ao conforme equacgao abaixo (limitado ao valor mensal do circuito):

Onde:
Df desconto em R$ (Reais), relativo ao circuito dedicado, em
D=(Ti xP) / To |To = periodo de operacdo (1 més), em minutos;

Ti = tempo total de indisponibilidade do ponto de acesso,
ocorrida no periodo de operacao (1 més), em minutos;

P = pregco mensal do circuito.

4.10. Para efeito de descontos e aplicagdo de multas, o tempo de interrupgdo devera ser
considerado entre o inicio da interrupgao registrada na geréncia/supervisao da CONTRATADA,
ou a partir da comunicagéao de interrupcgao, feita pelo SESC-PE, e a sua total recuperagao, apds
informagédo do SESC-PE. Deverédo ser efetuados testes de verificagdo de qualidade de
transmissao pelo CONTRATADO do servigo, sempre que houver solicitagao do SESC-PE, sem
custos adicionais. Mensalmente, o CONTRATADO apurara os tempos de inoperancia por ponto
de acesso, considerando ocorréncias desde a zero hora do primeiro dia do més, até as vinte e
quatro horas do ultimo dia do més anterior ao da apuragéo, e o valor apurado sera ressarcido
ao SESC-PE na Nota Fiscal/Fatura dos servicos conhecimento no més seguinte ao da
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apuragao. O servigco contratado devera permitir incorporar modificacbes ou ampliacdes sem
que estas impliguem na interrupg¢ao do restante das conexées do SESC-PE.

4.11. O servigo devera estar disponivel 24 horas por dia, 7 dias por semana, todos os dias do
ano, para todos os circuitos.

4.12. A disponibilidade do servico indicara o percentual de tempo, durante o periodo de 1 més
de operacdo, em que um ponto de acesso integrante do servico permanecer em condigdes
normais de funcionamento.

4.13. Para efeito de descontos e aplicacdo de multas, o tempo de interrupcado devera ser
considerado entre o inicio da interrupgao registrada na geréncia/supervisdo do CONTRATADO,
ou a partir da comunicacao de interrupcéo, feita pelo SESC-PE, e a sua total recuperacao, apos
confirmacdao do SESC-PE. Deverao ser efetuados testes de verificacdo de qualidade de
transmissao, pelo CONTRATADO do servigo, sempre que houver solicitagdo do SESC-PE, sem
custos adicionais.

‘5. DO SUPORTE DE SERVICOS

5.1. A Contratada devera manter monitoragdo do servigo 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, devendo agir pré-ativamente em caso de falhas ou degradacao de
performance e comunicar, de imediato, O SESC-PE os problemas detectados.

5.2. A central de Atendimento a Clientes do CONTRATADO devera permitir comunicagdes de
inoperancia através de telefone 0800, com atendimento em lingua portuguesa, e atendimento
de endereco eletrénico.

5.3. Interrupgdes programadas, para manutengdes preventivas, deverdo ser efetuadas no
periodo compreendido entre 22:00h e 06:00 h, horario local, e comunicadas ao SESC-PE com
antecedéncia minima de 5 (cinco) dias uteis.

5.4. Quando prazo minimo de 5 (cinco) dias uUteis de comunicag¢ao nao for atendido, ou o SESC-
PE nao for informado, devera ser concedido desconto por interrupgao.

5.5. O CONTRATADO devera fornecer em meio eletrbnico, documentacao/formulario
padronizado para cada circuito ativado, desativado ou para cada alteragao ocorrida, contendo
no minimo, os seguintes dados:

Caodigo de ldentificagao do Acesso

Numero do Contrato

Endereco do Ponto de Acesso

Velocidade de Acesso

Data de solicitagao do circuito

Data de ativagao/desativagao/alteragao do circuito
Tipo/padrao de interface utilizada no circuito

/6. DO PRAZO PARA PRESTAGAO DE SERVIGOS

6.1. O prazo de prestagao dos servigos sera de 12 (doze) meses, podendo ser prorrogado até
o limite maximo de 10 (dez) anos, conforme Artigo 33 da Resolugdo SESC n° 1.593/2024.
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7. DO PRAZO DE IMPLANTAGAO DOS SERVIGOS

7.1. O prazo maximo para a conclusao da implantagao da rede, contados a partir da assinatura
do contrato de prestacao do servico até a realizagao dos testes de ativacao, sera 60 (sessenta)
dias.

7.2. O SESC-PE ira apresentar a ordem de prioridade para a ativagdo das localidades e de
acordo com a mesma, a contratada ira apresentar cronograma detalhado, de forma que a ultima
localidade seja atendida até o fim do prazo.

7.3. No caso de ndo cumprimento do prazo, sera aplicada multa de 3% sobre o valor da
mensalidade do circuito, por dia de atraso, descontado na préxima na Nota Fiscal/Fatura dos
servigos com vencimento no més seguinte ao da apuragéo.

8. DO LOCAL DE INSTALAGAO

8.1. Os links de comunicacao de dados corporativos deverao ser instalados nos enderecos dos
locais indicados na tabela constante no item 11.1 deste Termo de Referéncia.

9. QUALIFICAGAO TECNICA

9.1. A contratada devera apresentar:

a) Comprovagao de aptidao para o desempenho de atividade pertinente e compativel em
caracteristicas com o objeto do edital, mediante a apresentacao de 01 (um) ou mais atestado(s)
emitido(s) por pessoa juridica de direito publico ou privado. O atestado devera ser apresentado
em papel timbrado do 6rgédo ou empresa, inclusive com o nome e cargo do emitente, constando
a informacao se foi cumprido o prazo de entrega e se o emitente ficou satisfeito com a qualidade
do servigo.

b) Apresentagdo do Termo de Autorizagdo da Agéncia Nacional de Telecomunicagbes -
ANATEL.

c) Infraestrutura de Centro de Geréncia de Redes (NOC)

A licitante devera apresentar declaracdo formal, assinada por seu representante legal,
detalhando de forma clara, objetiva e auditavel a infraestrutura de seu Centro de Geréncia de
Redes (NOC), contemplando, no minimo, a existéncia e operacionalidade de sistema de
energia ininterrupta (UPS), Grupo Motor Gerador (GMG) e site de contingéncia (site backup).

A declaragao devera indicar as caracteristicas minimas, finalidade e fungédo de cada
componente, evidenciando a capacidade de continuidade operacional, mitigacao de falhas
elétricas e suporte a alta disponibilidade dos servigos contratados.

Entende-se por site backup a infraestrutura fisica e légica alternativa, distinta do site principal
do NOC, destinada a assegurar a continuidade operacional em caso de indisponibilidade total
ou parcial do ambiente primario.

O site backup devera possuir, no minimo, recursos de conectividade, energia, processamento
e monitoramento capazes de suportar a operagao dos servicos criticos, permitindo a
transferéncia ou retomada das atividades dentro de prazos compativeis com os SLAs
estabelecidos, sem dependéncia direta do site principal.
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d) Matriz de Comprovacao Técnica Ponto a Ponto

A licitante devera apresentar, juntamente com a proposta técnica, Matriz de Conformidade
Técnica, na qual devera indicar, de forma clara e objetiva, o atendimento a cada requisito
estabelecido neste Termo de Referéncia, contendo a respectiva descri¢do da solugao adotada
e a indicagao das evidéncias comprobatorias.

A matriz sera utilizada como instrumento obrigatério de avaliagdo, permitindo analise objetiva,
comparavel e auditavel das propostas, assegurando isonomia, transparéncia e coeréncia no
julgamento.

A matriz devera estar estruturada de forma que permita rastreabilidade completa entre cada
requisito técnico, a solucdo proposta pela licitante e as evidéncias comprobatdrias
apresentadas.

A auséncia da matriz ou seu preenchimento incompleto, inconsistente ou genérico implicara
desclassificagdo da proposta, por descumprimento de requisito técnico obrigatério.

10. DO PRECO

10.1. Deverao estar incluidos nos pregos da proposta de prestagao de servigos todos os custos
envolvidos, incluindo os custos de implantagao de cada circuito, o custo de todos os materiais
e equipamentos e o somatério das mensalidades pela prestacdo de servico durante os 12
(doze) meses do contrato, geréncia de rede, e ainda, todos os tributos e taxas aplicaveis,
conforme a legislagao que rege o setor de telecomunicagoes.

10.2. As tributacdes incidentes sobre a prestagao de servico de comunicacdo de dados sao
ICMS, IR, CSLL, PIS, COFINS, FUST e FUNTELL. O Licitante que nao apresentar em sua
fatura os respectivos tributos tera seu contrato rescindido de forma imediata.

10.3. Os pregcos deverdo ser finais incluindo todos os fornecimentos: servico de
telecomunicagdes, equipamentos e servicos, instalagcao/ativacido, mao de obra, tributos diretos
e indiretos, Geréncia de rede, Assisténcia técnica, etc.

10.4. Os precos serdo irreajustaveis pelo periodo de 12 meses;

10.5. A Nota Fiscal devera ser emitida apds a conclusdo dos servi¢os, entre o primeiro e o
quinto dia util do més subsequente.

[11. DA COBRANCA

11.1. A devida cobranga monetaria de utilizagdo dos links ao final de cada ciclo mensal, sé
podera ser executada, pela CONTRATADA, quando realmente o circuito estiver ativo e em
pleno funcionamento.

LOTE 01 — TABELA ENDERECOS E VELOCIDADES DOS CIRCUITOS - REDE
CORPORATIVA (MPLS)
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Velocidade
Item Unidade Endereco Cidade CEP do Link em
Mbps
Sesc Sede- o
1 | Concentrador Rua 13 de Maio, n .455’ Recife 50100- 1Gbps
Santo Amaro - Recife/PE 160
MPLS
Rua Capitao Arlindo 56506-
2 | Sesc Arcoverde Pacheco, n°® 364 - Centro/ | Arcoverde 020 100
Arcoverde
Rua Vereador José
3 ireasr? Ii‘r:e; Barreto de Alencar, s/n, Araripina 5%%%0' 100
P Centro — Araripina — PE.
Rua Pedro Leite
4 Sesq Ler Belo Cavalcante, s/n, Cohab Il Belo Jardim 55152- 100
Jardim ’ 655
— Belo Jardim — PE.
Rua Luzia Couto Léssio de 56220-
5 |Sesc Ler Bodocod |Alencar, s/n°, Sao Bodoco 100
; i 000
Francisco, Bodoc6 — PE.
. Rua Projetada, s/n, Frei , 56520-
6 | Sesc Ler Buique Damiso, Buique — PE. Buique 000 100
Rua Rui Limeira Rosal, 55500-
7 | Sesc Caruaru s/n° - Petropolis / Caruaru Caruaru 000 100
Rua Manoel Clemente, 55290-
8 |Sesc Garanhuns | 136 Centro/ Garanhuns — | Garanhuns 100
PE 000
Rua Goiana, s/n — Piedade | Jaboatio 54420-
9 | Sesc Piedade , Jaboatdo dos dos 100
011
Guararapes — PE Guararapes
. Rua Dr. Pacifico da Luz, n° . 56304-
10 | Sesc Petrolina 618 - Centro de Petrolina Petrolina 010 100
Rua Cais de Santa 50020-
11 | Sesc Santa Rita Rita,156 - Sao José / Recife 100
’ 320
Recife
Av. Norte Miguel Arraes de
12 iemsgrggsa Alencar, 4490 — Recife 5211:,,100' 100
Mangabeira / Recife — PE
13 |Almoxarifado | Rua dos Sonhos, 111 - Jaboatdo | s431s. 100
Central - Prazeres | Jardim Jordao 085
Guararapes
Avenida José Bonifacio,
14 ,'i?é;‘ii?jf - 1738 - Bairro S&o Arcoverde 50591%0' 100
Cristovao Arcoverde - PE
Rua Raphael de Oliveira
15 |SescBancode |, oo 438 Curado, Recife | 20790 100
Alimentos CEASA . 320
Recife/PE
Rua Anténio Henrique da 56870-
16 | Sesc Triunfo Silva, s/n — Sao Cristovao Triunfo 100
- 000
— Triunfo — PE
. Rua Frei Ibiapina, s/n, Sao . 55750-
17 | Sesc Surubim José, Surubim — PE. Surubim 000 100
Av. Claudio Alves de S3o
18 Sesc Sao Souza, n°. 358 A — Parque Lourenco da 54720- 100
Lourengo da Mata | Capibaribe — Sao Matg;\ 225
Lourengo da Mata —PE.
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Velocidade
Item Unidade Endereco Cidade CEP do Link em
Mbps
Sesc Garanhuns | Rua Agamenon 55290-
19| ZBco Magalhdes, 417, Centro | Caranhuns | 54 100
Av. Antdnio Cavalcante 56400-
20 | Sesc Ler Floresta | Novaes, 903, Floresta - Floresta 100
PE 000
Restaurante Sesc | Av. Republica do Libano, . 51110-
21 | Rio Mar 251, Pina — Recife/PE Recife 160 100
. Rua do Arame, S/N — . 55900-
22 | Sesc Ler Goiana Goiana/PE Goiana 000 100
Teatro Samuel Praca Nossa Sra. do 54120-
23 | Campelo —Sesc Rosario, 510 — Centro — Jaboatao 020 100
Piedade Jaboatdo - PE
Espaco Sesc s
: R. do Giriquiti, 48 - Boa . 50070-
24 Shopplng Boa Vista, Recife - PE Recife 010 100
Vista
Avenida Vicente Inacio de
25 ?:IShcajaerra Oliveira, s/n, Bom Jesus, Tglirarza 5%%%6' 100
Serra Talhada — PE
Hotel Sesc Lote 1, quadra 174 - :
26 | Guadalupe - Projeto Aver-o-mar ngaézlﬂee 5%%%0' 100
Sirinhaém Distrito, Sirinhaém - PE P
Centro Cultural do | R. Cénego Benigno Lira - 55290-
27 Sesc Garanhuns | Centro, Garanhuns - PE Garanhuns 000 100

LOTE 02 - TABELA DE LOCALIZACAO DOS ACESSOS — INTERNET

Item Unidade Endereco CEP UEIEEIEEG & el s
em Mbps
Rua 13 de Maio, n°® 455, Santo 50100-
1 | Sesc Sede Anexo Amaro - Recife/PE 160 1Gbps
- . 50050-
2 | Casa do Comércio | Av. Visconde de Suassuna, 265 540 1Gbps

[12. DA COBRANGA

12.1. Abaixo encontra-se a planilha de pregcos que devera ser preenchida pelos

proponentes. Os quantitativos de acessos sao os indicados nesta planilha:

LOTE 01: PREGO MENSAL DO SERVICO DA REDE MPLS POR UNIDADE e INSTALACAO

Valor mensal do
Vel el circuito e aluguel
Unidade Cidade instalaggo do € alug
. de equipamentos
circuito (A) (B)

1 | Sesc Sede — Concentrador Recife

2 | Sesc Arcoverde Arcoverde

3 | Sesc Ler Araripina Araripina

4 | Sesc Ler Belo Jardim Belo Jardim
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Licitagdo numero 1

ANEXOI-T
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LOTE 01: PREGO MENSAL DO SERVICO DA REDE MPLS POR UNIDADE e INSTALACAO

Valor mensal do

: ; : Valor~de circuito e aluguel
Unidade Cidade ms.talggao do de equi t
quipamentos
circuito (A) (B)

5 | Sesc Ler Bodoco Bodocé
6 | Sesc Ler Buique Buique
7 | Sesc Caruaru Caruaru
8 | Sesc Garanhuns Garanhuns
9 | Sesc Piedade Jaboat&o dos Guararapes
10 | Sesc Petrolina Petrolina
11| Sesc Santa Rita Recife
12 | Sesc Casa Amarela Recife
13 | Aimoxarifado Central — Sesc-PE Jaboat&do dos Guararapes
14 | Sesc Entreposto Arcoverde Arcoverde
15| Sesc Banco de Alimentos- CEASA Recife
16 | Sesc Triunfo Triunfo
17 | Sesc Surubim Surubim
18 | Sesc Sao Lourengo da Mata Sao Lourengo da Mata
19 | Sesc Garanhuns — BCO Garanhuns
20 | Sesc Ler Floresta Floresta
21 | Restaurante Sesc Rio Mar Recife
22 | Sesc Ler Goiana Goiana

Teatro Samuel Campelo — Sesc Jaboatao
23| 5.

Piedade
24 | Espago Sesc Shopping Boa Vista Recife
25 | Sesc Serra Talhada Serra Talhada
26 | Sesc Guadalupe - Sirinhaém Praia de Guadalupe
27 | Centro Cultural do Sesc Garanhuns Garanhuns

LOTE 02: PRECO MENSAL DO SERVICO DE ACESSO INTERNET

Valor de instalagao ViEler meneEel e
Unidade Cidade N circuito e aluguel de
do circuito (C) .
equipamentos (D)
SESC-PE — Anexo da Sede Recife
SESC-PE - Sede - Casa do .
. Recife
Comércio

| 13. DO PAGAMENTO

13.1. Os pagamentos serao efetuados mensalmente a empresa vencedora, no prazo de até 15
(quinze) dias uteis contados a partir da data da apresentagao da nota fiscal e aceite dos servigos
realizados, a ser lavrado por funcionario do CONTRATANTE, designado para a fiscalizagao

dos servigos.

13.2. A Contratada devera fornecer, juntamente com a Nota Fiscal/Fatura dos Servicos,
relatério com a apuragao do indice de disponibilidade do trafego mensal de cada circuito com
duracao, data/hora e justificativa, quando aplicavel, das interrup¢cdes de conexao; grafico de
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ocupacao dos circuitos fornecidos e chamados técnicos registrados no periodo, ordenados por
circuito, informando data/hora de abertura, status, agcbes tomadas com data/hora, data/hora de
conclusao e solugao do incidente, quando aplicaveis aos servigos contratados.

13.3. Os pagamentos sofrerdo as retengdes de impostos, conforme legislacao vigente.

13.4. Enquanto houver pendéncia de liquidacado de qualquer obrigacdo financeira, em virtude
de penalidade, inadimpléncia contratual ou se o produto apresentar avarias no ato da entrega,
nao sera efetuado nenhum pagamento a CONTRATADA referente a parcela inadimplida.

13.5. O pagamento ficara retido até que seja sanada a pendéncia.

13.6. Se a contratada der causa ao atraso de pagamento sera contado um novo prazo para sua
efetuacdo, o qual consistira no mesmo prazo antes concedido.

13.7. Nenhuma fatura podera ser negociada com Instituicoes de Crédito.

14. OBRIGAGOES DA CONTRATANTE

14.1. Cumprir os compromissos financeiros assumidos com a empresa contratada, de acordo
com o contrato, pagando a importancia correspondente aos servigos prestados, no prazo
pactuado, mediante as notas fiscais/faturas, devidamente atestadas.

14.2. Fornecer e colocar a disposicdo da empresa contratada, todos os elementos e
informacdes que se fizerem necessarios a prestacdo dos servicos, conforme especificado no
Edital.

14.3. Notificar, formal e tempestivamente, a empresa contratada sobre quaisquer
irregularidades observadas na prestac&o dos servigos.

14.4. Acompanhar e fiscalizar a execucdo do contrato por meio de um colaborador,
especialmente designado, que anotara em registro proprio, todas as ocorréncias relacionadas
ao contrato.

14.5. Exigir o cumprimento de todos os compromissos assumidos pela empresa contratada, de
acordo com os termos de sua proposta comercial, do contrato e do edital da licitagao.

14.6. Permitir o livre acesso dos empregados da empresa contratada, as dependéncias do
SESC-PE, em horarios compativeis com o horario de expediente, para efetuar o fornecimento
dos produtos objeto desta licitagao, realizagdo de manutengado nos equipamentos ou ainda para
desligamento ou remog¢ao dos mesmos.

14.7. Prestar as informagdes e os esclarecimentos atinentes ao objeto do contrato, que venham
a ser solicitados pela empresa contratada.

14.8. Conferir toda a documentagéo técnica gerada e apresentada durante a execugéo dos
servicos, efetuando o seu atesto quando estiver em conformidade com os padrdes de
informacéao e qualidade exigidos no contrato.

14.9. Fornecer toda a infraestrutura necessaria (local fisico, mobiliario, tomadas elétricas e
pontos de acesso a rede) para instalagao e funcionamento dos equipamentos.

14.10. Fornecer, quando requisitado, atestado de capacidade técnica, desde que a contratada
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tenha cumprido com suas obrigacdes.

14.11. Comunicar, por escrito, a prestadora de servico, toda e qualquer orientacao acerca dos
servicos, excetuados os entendimentos orais determinados pela urgéncia, que deverao ser
confirmados, por escrito, no prazo de 24 (vinte e quatro) horas uteis;

14.12. Fornecer e colocar a disposicao da prestadora de servico todos os elementos e
informacdes que se fizerem necessarios ao fornecimento e instalacao do objeto deste TR;

14.13. Possibilitar o acesso da equipe técnica da prestadora de servigo ao local de instalagao
dos equipamentos, orientando-a sob duvidas referentes as caracteristicas técnicas do ambiente
de instalagao;

14.14. Notificar a prestadora de servigco, por escrito e com antecedéncia, sobre multas,
penalidades e quaisquer débitos de sua responsabilidade.

14.15. Realizar diligéncia nas dependéncias da CONTRATADA para comprovar o cumprimento
ou ndo das exigéncias do edital e do contrato.

15. OBRIGAGOES DA CONTRATADA

15.1. Manter durante toda a execugao do contrato, em compatibilidade com as obrigacdes por
ela assumidas, todas as condi¢des de habilitacao e qualificacao exigidas na licitacao.

15.2. Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da execugao
dos servigos, objeto do edital.

15.3. Responsabilizar-se por todos os 6nus referentes aos servigos objeto do edital.

15.4. Responsabilizar-se por todas as providéncias e obrigacdes estabelecidas na legislacao
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
empregados no desempenho dos servigos ou em conexado com eles, ainda que acontecido nas
dependéncias do SESC-PE.

15.5. Responsabilizar-se por qualquer prejuizo causado ao SESC-PE, a seus prepostos ou a
terceiros, provocados por acdo ou omissdo da empresa a ser contratada, em decorréncia de
falhas ou imperfeigbes na execugao dos servigos.

15.6. Responsabilizar-se pelos eventuais danos ou desvios causados aos bens que Ihe forem
confiados, devendo efetuar o ressarcimento correspondente, imediatamente apds o
recebimento da notificagcdo expressa da Administracao.

15.7. Garantir absoluto sigilo sobre todos os processos, informagdes e quaisquer outros dados
disponibilizados pelo SESC-PE, em fungéo das peculiaridades dos servicos a serem prestados.

15.8. Indicar um profissional para atuar como preposto da empresa para tratar das questoes
relativas a execugao dos servigos e ao faturamento.

15.9. Esclarecer, em tempo habil, eventuais duvidas e indagacdes do SESC-PE.

15.10. Comunicar ao Gestor do Contrato, designado formalmente pelo SESC-PE, qualquer fato
extraordinario ou anormal que ocorra durante a vigéncia do contrato.
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15.11. Prestar os servigos nas condicdes e prazos estabelecidos do SESC-PE.

15.12. Exigir dos seus empregados, quando em servi¢o nas dependéncias do SESC-PE, o uso
obrigatério de uniformes e crachas de identificago.

15.13. Realizar a manutencdo dos equipamentos de forma a garantir o atendimento as
exigéncias do Edital;

15.14. Fornecer os equipamentos de acordo com as configuragdes técnicas determinadas pelo
SESC-PE no Edital.

15.15. Entregar os equipamentos novos, sem utilizagdo anterior, embalados adequadamente,
de forma que os proteja contra avarias e garanta a completa seguranc¢a durante o transporte,
nos locais indicados pelo SESC-PE.

15.16. Ativar os equipamentos contratados nos locais indicados pelo SESC-PE, no prazo
estabelecido.

15.17. Remover, apdés a instalacdo dos equipamentos, qualquer residuo oriundo dessa
atividade.

15.18. Refazer os servicos que foram executados de maneira incorreta ou insatisfatoria, sem
6nus para o SESC-PE.

15.19. Apresentar as informagdes detalhadas dos servigos disponibilizados e as restricdes
porventura existentes.

15.20. Manter os equipamentos sempre providos de consumiveis, pecas € acessorios e em
condi¢des de funcionamento pleno e de qualidade, de forma a atender as demandas estimadas
constantes no Edital.

15.21. Cabera a contratada fornecer toda a infraestrutura de hardware e software necessaria
para a implantacido da solucéo proposta.

15.22. Na fase de implantacdo, a empresa contratada devera ministrar treinamento dos
usuarios, nas instalacdbes do SESC-PE, para a utilizagdo, implantagcdo, configuragao,
parametrizagcédo, gerenciamento e administracdo das func¢des e acessos, de acordo com as
condicdes estabelecidas no edital.

15.23. Para os Lotes | e I, realizar, no prazo maximo de até 60 (sessenta) dias, a contar da
data da solicitagdo formal pelo SESC-PE, toda a instalagdo dos circuitos e configuragéo,
incluindo programacao dos roteadores, bem como dar inicio a prestagdo dos servicos, salvo
negociagao entre as partes interessadas.

15.24. No caso da subcontratagcdo de terceiros, e independentemente da localidade a ser
atendida, a PRESTADORA devera informar a relagdo das Operadoras e assumir inteira
responsabilidade pelo funcionamento e disponibilidade deste recurso, com niveis de servigo
compativeis com o ANS (Acordo de Nivel de Servigo) contratado.

15.25. A CONTRATADA devera fornecer, em regime de comodato, 01 (um) Filtro de Linha
Gerenciavel com, no minimo, 05 (cinco) tomadas para cada localidade atendida pelo contrato,
com protecdo elétrica integrada contra surtos e variagbes de energia, capacidade de
gerenciamento remoto, monitoramento e visibilidade em tempo real da infraestrutura critica,
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com o objetivo de assegurar a continuidade dos servigos de telecomunicacdes e a mitigacéo
de riscos operacionais.

15.26. Cumprir os requisitos dos Acordos de Niveis de Servicos (ANS) pactuados conforme os
termos estabelecidos no Edital.

16. DA ELABORAGAO DO TERMO DE REFERENCIA

16.1. Sao responsaveis pela elaboracido deste Termo de Referéncia: Anselmo William Braz e
Diego Lilioso.

Diego Lilioso
Gerente da Unidade de Tecnologia Digital — UTD
SESC Pernambuco

Anselmo William Braz
Coordenador de Infraestrutura e Suporte da UTD
SESC Pernambuco
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